Forsakrings AB Goéta Lejon j ’
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Bilaga 1 till Riktlinjer for utlagd verksamhet “‘2’ Stad

Bilaga 1 - Checklista infor tecknande
av uppdragsavtal

1 Risker att bedoma innan tecknande av uppdragsavtal:
1.1 Riskanalys

En riskanalys ska utforas innan verksamhet ldggs ut och ska avrapporteras till
styrelsen. For att en verksamhet ska fa laggas ut pa uppdragsavtal krdvs det en
analys av foljande faktorer:

o Att tillrdcklig bestéllarkompetens finns inom bolaget,

e Kuvaliteten i bolagets forsékringsstyrningssystem far inte forsdmras
visentligt.

e Den operativa risken 1 bolaget far inte 6kar visentligt.

e Finansinspektionens mdjlighet att utdva tillsyn vidmakthalls.

e Att leverantoren samarbetar med Finansinspektionen gillande de
funktioner eller verksamhet som omfattas av uppdragsavtalet samt pa
begiran ger Finansinspektionen, bolaget eller av bolaget utsedd part
faktiskt tilltrade till dess lokaler

e Att bolaget fortsatt kan tillgodose samtliga sina skyldigheter mot sina
intressenter inklusive Finansinspektionen och samtliga kunder.

o Forsdkringstagarnas mojlighet till tillfredsstéllande och fortlopande service
ska kunna upprétthéllas.

e Leverantoren ska ha effektiva processer for att identifiera, bedéma, lindra,
hantera, 6vervaka och rapportera risker som kan paverka verksamheten i
bolaget.

e Det kan sékerstillas att gillande sekretesskydd kan vidmakthéallas och
regler avseende personuppgifter kan foljas,

e Att bolaget kan styra, f6lja upp och revidera uppdraget i tillricklig
omfattning.

e Att leverantdren har tillricklig kunskap och kompetens for att langsiktigt
utfora uppdraget med god kvalitet och med vél fungerande internkontroll.

e Leverantoren ska ha tillrdckliga resurser for att ta sig an de arbetsuppgifter
som bolaget planerar att 6verfora och att leverantdren korrekt och
tillforlitligt kan fullgora sina skyldigheter gentemot bolaget.

e Leverantoren ska ha beredskapsplaner f6r hur man ska avsluta uppdraget
och overfora tillbaka verksamheten till bolaget eller annan leverantdr utan
betydande storningar av bolagets verksamhet.

e Leverantoren ska ha tillrdckliga beredskapsplaner for att hantera
nddsituationer eller affdrsstorningar.

e Fragor kring jav och intressekonflikter har identifierats och utretts.
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Att reglerna om offentlig upphandling och annan géllande réatt {6ljs.

Att den utlagda verksamheten och parternas rattigheter och skyldigheter
kan regleras 1 ett skriftligt uppdragsavtal som minst tdcker samtliga
punkter 1 avsnitt 2.

Att verksamhetens relevanta riktlinjer kan foljas, sirskilt avseende, utlagd
verksambhet, intressekonflikter, informationssékerhet och personuppgifter.
Att bolaget fortsatt kan upprétthélla en ansvarsfull och héllbar afférspraxis

Uppdragsavtalets innehall

I avtal med extern part skall atminstone foljande punkter regleras:

parternas réttigheter och skyldigheter samt parternas ansvar

mojligheten att vidmakthalla gillande sekretesskydd

hantering av personuppgifter i enlighet med Dataskyddsférordningen

i tillampliga fall, krav pé personuppgiftsbitridesavtal

riktlinjer for styrning, uppfoljning och revidering av uppdraget

krav pé leverantdrens kompetens, kvalité och internkontroll

krav pa beredskapsplan eller motsvarande samt test av beredskapsplan,
krav pd mdjlighet for Finansinspektionen att bedriva tillsyn av den utlagda
verksamheten pa plats i leverantorens lokaler (detta inkluderar ocksé att
bolagets interna och externa revisorer far tillgang till uppgifter om den
utlagda verksamheten)

krav pé information och rapportering

att leverantdren skall ha riktlinjer avseende jév och intressekonflikter och
skall beskriva hur dessa kontrolleras

avtalstid och uppsédgningstid

att leverantdren har riktlinjer avseende rapportering av vésentliga
hindelser och kan beskriva hur dessa dokumenteras och rapporteras
ersdttning, prisjustering, fakturering och betalningsvillkor

skatter och avgifter

nér och hur uppdrag féar laggas ut pa underleverantdrer

om tillampligt, krav pa forsékring

force majure

rittigheter till material

fel, forseningar och brister

overlételse av avtal, réttigheter och skyldigheter

leverantorens medverkan vid upphandling och atergang och behjélplighet
med eventuell 6verforing av uppdraget och uppgifter till en ny leverantor
eller bolaget

tillamplig lag och tvistefora.
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2 Definition av mointjanster enl. Eiopas definition av
molntjanster, EIOPA-BoS-20-002:

Tjénsteleverantor En enhet fran tredje part som utfor en process, tjdnst eller verksambhet,
eller delar ddrav, inom ramen for en 6verenskommelse om uppdragsavtal.

Molntjinstleverantor En tjdnsteleverantor enligt definitionen ovan som ansvarar for att
tillhandahélla molntjanster inom ramen for ett uppdragsavtal.

Molntjinster Tjanster som tillhandahélls med hjilp av molnbaserade datortjanster, dvs.
en modell som mdjliggor en allmén, lamplig nédtverksatkomst pa begéran till en
gemensam samling konfigurerbara datorresurser (t.ex. nétverk, servrar, lagring,
applikationer och tjinster) som snabbt kan tillhandahéllas och 6verlatas med minimala
driftsinsatser eller interaktion med tjénsteleverantoren.

Molntjénst dr inte bara lagring av data utan innefattar dven
system/programvaror/applikationer med internet atkomst dar Bolaget/anvéndaren har
atkomst via inloggning och 16senord for att fordndra, 14gga till, radera eller ha dtkomst av
data. Typiska molntjanster ar s.k. SaaS och laaS enligt nedan exempel,

Software as a Service (SaaS): - En typ av molntjanst som tillhandahéller programvara
over internet. Google, Twitter, Facebook ar typiska exempel, men dven forsékrings- och
skadehanteringssystem. Anvindarna kan fa atkomst till applikationen fran vilken
uppkopplad enhet som helst.

Anvéndningen av den pdminner mer om att hyra programvara én att kopa den. Software
as a Service-anvédndare prenumererar pa programvaran istillet for att kopa den, ofta
manadsvis. Applikationerna képs och anvénds online och filer sparas oftast i molnet
istéllet for pa enstaka datorer.

Infrastructure as a Service (IaaS): IaaS ar en infrastruktur for omedelbar
databehandling som etableras och hanteras dver internet. laaS gor det mojligt for bolag att
snabbt skala upp och ned pa begéran och endast betala foér det man anviander. Man slipper
kostnaderna och besviret med att kopa och hantera egna fysiska servrar och annan
infrastruktur for datacenter. En typisk aktor for detta dr Azure, dir de hanterar
infrastrukturen medan du koper, installerar, konfigurerar och hanterar din egen
programvara — operativsystem, mellanprogram och program.

Platform as a Service (PaaS): En typ av molntjinst som tillhandahéller en dataplattform
och en uppsittning programvarusystem som en tjanst. Anvanvéandaren blir tilldelad
programvara med hjélp av verktyg och lagring med flera tjanster ... bibliotek fran
leverantoren sa kan anvéndaren skapa saker. Anvindaren styr driftséttning och
konfigurering. Leverantoren tillhandahaller néitverk, servrar, lagring med flera tjénster.

3 Att sakerstalla innan molntjanst upphandlas

Infor att bolaget ska teckna avtal med en molntjdnstleverantor ska foljande beaktas.
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steg 1 Vid behov anvénd frageformulér, separat word dokument, som tillsdnds
leverantor for att sékerstilla typ av molntjanst.

steg 2 Utfor riskanalys infor utliggning av verksamhet till molntjénstleverantdr
tillsammans med intern CISO eller IT avdelning. Aven punkter enligt
riskanalys i avsnitt 1 ovan ska beaktas om viktig eller kritisk verksamhet
eller funktion ska ldggas ut pa en molntjénstleverantor.

Mall enligt EIOPA riktlinje 12, specificeras nedan.

For bedomning av datasékerhet (tillrdckliga tekniska och organisatoriska
sdkerhetsarrangemang) inkluderat

i.  kontinuerlig efterlevnad av de lagstadgade kraven

ii.  kort- och langsiktiga motstandskraft och bérkraft vad géller ekonomi
och solvens

iii. affarskontinuitet och operativa motstandskraft

iv. operativa risk, inbegripet vad géller uppférande kod (CoC), IKT och
juridiska risker

v. ryktesrisker.

steg 3 Bedom ev intressekonflikter mellan bolaget, ledningen, styrelse, IT avd
och molntjansteleverantdr for bedomning av datasdkerhet (tillrackliga
tekniska och organisatoriska sikerhetsarrangemang) inkluderat, i.
kontinuerliga efterlevnad av de lagstadgade kraven.

steg 4 Beddm om forbesiktning/IT-revision ska utforas - Se riktlinje 9 i EIOPA-
Bo0S-20-002.
steg 5 Granska avtalet enligt nedan, OBS beakta speciellt krav om

i.  kontrollera att revisionsréttigheter (access and audit rights) anges i
avtalet,

ii. kontrollera att kedjeoutsourcing av kritiska och viktiga funktioner
eller aktiviteter hanteras 1 avtalet, och

iii. kontrollera att uppsidgning och exitstrategier hanteras i avtalet.

steg 6 tillse eller uppritta ansvar och process for bevakning och 6versyn av
molntjanst (minst arligen) och fornyelse av molntjanstarrangemang,
incidentrapporteringsprocess (CISO, IKT ansvarig etc. kan inga i
riskhanteringens arsplan).

steg 7 Uppritta anmailan till Finansinspektionen avseende
Molntjéinsteleverantor (namn, org.nr, systemnamn och eller tjénst).

steg 8 Uppdatera avtalsregister med ovan avtal.

EIOPA molntjinster Riktlinje 12 — uppgifts- och systemsiakerhet

§ ‘ Kontrollbeskrivning ‘ Kommentar av utvirdering/avtal
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47

Foretaget bor sdkerstélla att
molntjénstleverantdrerna efterlever europeiska
och nationella foreskrifter samt lampliga IKT-
sékerhetsstandarder

48

Vid uppdragsavtal for kritiska eller viktiga
operativa funktioner eller verksamheter med
molntjénstleverantdrer bor foretaget dessutom
definiera sérskilda informationssékerhetskrav i
uppdragsavtalet och regelbundet 6vervaka
efterlevnaden av dessa krav

49

Vad betriffar §48 bor foretaget, vid
uppdragsavtalet for kritiska eller viktiga
operativa funktioner eller verksamheter med
molntjanstleverantorer, utifran en riskbaserad
strategi och med beaktande av sitt ansvar samt
molntjénstleverantdrens ansvar:

komma 6verens om tydliga roller och
ansvarsomraden for molntjanstleverantdren och
bolaget avseende de operativa funktionerna eller
verksamheter som paverkas av uppdragsavtalet
om molntjénster och fordelningen bor vara
tydlig.

definiera och besluta om en ldmplig skyddsniva
for konfidentiella uppgifter, kontinuiteten for de
verksamheter som ska omfattas av uppdragsavtal
samt mot bakgrund av det avsedda
uppdragsavtalet om molntjénster

Overviga sirskilda atgirder om sa behovs for
transiterande, minnesbeldgna och vilande data,
till exempel anvdndning av krypteringstekniker i
kombination med en ldmplig nyckelhantering

Overvidga molntjansternas
integreringsmekanismer med foretagets system,
till exempel granssnitten for
tillimpningsprogram och en sund anvéndar- och
atkomsthantering

1 avtalet sékerstélla att ndtverkstrafikens
tillgdnglighet och forvintade kapacitet efterlever
hoga kontinuitetskrav, om sé ar tillimpligt och
rimligt

definiera och besluta om lampliga
kontinuitetskrav som sdkerstéller lampliga
nivéer pa varje niva i den tekniska kedjan, i
tillimpliga fall,

ha en sund och véldokumenterad
hanteringsprocess for tillbud, inbegripet
respektive ansvarsomréden, till exempel genom
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att definiera en samarbetsmodell om faktiska
eller missténkta tillbud intraffar

h anta en riskbaserad strategi for platser for
lagring och hantering av uppgifter och

informationssikerhetsbeaktanden

i overvaka efterlevnaden av kraven pa
andamaélsenligheten och effektiviteten hos
kontrollmekanismen som molntjénstleverantoren
genomfor och som skulle minska riskerna for de

tillhandahéllna tjdnsterna

BILAGA 2
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Utvardering av avtal — leverantor

Den hér checklistan ska bidra med att definiera om alla nddvéndiga villkor/krav ar

inkluderade i1 uppdragsavtalet.
Checklistan ska fyllas i for ALLA uppdragsavtal.

Namn pé leverantor XX

Uppdragsavtalet (minimumkrav)
se rad 28-48 nedan samt;

- detaljerad beskrivning

- kostnader och omfattning

- uppségning eller forlangning

- ansvar och befogenheter
- beredskapsplan

- sekretessklausul

- suboutsourcing

Org. nummer XX

Funktion som &r utlagd
enligt uppdragsavtalet

Upprittat
Utlagd internt/externt

Bestillaransvarig

Anmilan Finansinspektionen JA

Den ansvarige for den utlagda verksamheten har innan
avtalet tritt i kraft anmalt detta till Finansinspektionen

Samtliga kriterier ska tydligt framga av det skriftliga
avtalet, i enlighet med gillande regelverk;

Parternas skyldigheter och ansvar

Uppdragstagarens atagande att, i tillimpliga delar, folja
de lagar, foreskrifter och allménna rad som reglerar den
utlagda verksamheten och de styrdokument som antagits
av bolaget avseende denna och att samarbeta med
Finansinspektionen avseende den utlagda verksamheten

Uppdragstagarens skyldighet att informera om alla
héndelser som kan inverka materiellt pa dennes formaga
att effektivt utfora den utlagda verksamheten i enlighet
med tillimpliga lagar eller foreskrifter

Att avtalet endast kan sdgas upp av uppdragstagaren
med en uppsigningstid som dr tillrdckligt lang {or att
bolaget ska ha mojlighet att finna en alternativ 16sning.

NEJ
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En uppsdgningstid pa tre manader anses vanligtvis som
tillracklig

Att bolaget har mojlighet att vid behov avsluta
uppdraget utan att det inkréktar pa kontinuiteten hos och
kvaliteten pa dess tillhandhéllande av tjanster till
forsakringstagarna

Att bolaget har rétt att fa information fran
uppdragstagaren om den utlagda verksamheten och dess
resultat

Att bolaget har ratt att meddela allménna vigledningar
och enskilda instruktioner till uppdragstagaren angéende
vad som maste beaktas vid utférandet av den utlagda
verksamheten

Att uppdragstagaren ska skydda alla konfidentiella
uppgifter avseende bolaget och dess forsakringstagare,
forménstagare, anstéllda, avtalsslutande parter och alla
andra personer och iaktta samma krav pa sékerhet och
sekretess som giller for bolaget sjéalvt

Att bolaget, dess externa revisorer och
Finansinspektionen ska ha tillgang till all information
om den utlagda verksamheten samt rétt att genomfora
inspektioner pa plats i uppdragstagarens lokaler

Uppdragstagaren ska dven vara skyldig att besvara
fragor som Finansinspektionen inom ramen for sin
tillsyn stéller till uppdragstagaren avseende den utlagda
verksamheten

Villkoren for nér uppdragstagaren far anlita
underleverantor for utforandet av utlagd verksamhet.
Uppdragstagarens skyldighet och ansvar enligt avtalet
med bolaget ska vara opaverkat av att uppdragstagaren
anlitar underleverantdr. Bolaget ska godkénna anlitade
underleverantor for verksamheter som &r av vésentlig
betydelse och i 6vriga fall fa information om vilka
underleverantorer som anlitas

Lamplig beskrivning av uppdraget som utfors av
uppdragstagaren

Regelbundna rapporteringskrav som ar
nddvindiga/ldmpliga for den utlagda verksamheten

Avgifter, betalningsvillkor och uppdragstidens ldngd

Uppdragstagarens dtagande att avseende den utlagda
verksamheten upprétthalla andamalsenliga
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beredskapsplaner for hantering av krissituationer eller
storningar i verksamheten samt att, dér det finns behov,
regelbundet testa systemen for sékerhetskopiering

Vilket land lag ska tillimpas pa avtalet

Det ska framgé vilket land uppdragstagaren utfor
uppdraget ifran, sirskilt viktigt om uppdragstagaren
befinner sig i tredje land

Vid behov bor det inforas krav pa ansvarsforsikring for
uppdragstagaren

Hanteras ansvar om personuppgifter/GDPR i avtalet
eller via PUB avtal

Hanteras grundldggande krav om informationssikerhet i
avtalet

Beaktas lagring av data (personuppgifter) i avtalet
beaktat sérskilt molnlagring utanfér EES

Attestpolicy

Det skriftliga uppdragsavtalet ska vara undertecknat av
behoriga personer. Avtalet ska i den mén det dr mdjligt
helst vara undertecknad av funktionsansvarig eller
styrelsemedlem enligt firmateckning
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